SaniQ

Name der App SaniQ

Ist die App fiir iOS und Android verfiigbar?
Plattformunabhingigkeit / Plattform ja, fiir i0S und Android

Ist die App fiir Smartphones und fiir Tablets geeignet?
Plattformunabhangigkeit / Plattform ja, fir Smartphones und Tablets

Liuft der Datentransport dieser App verschliisselt / via https ab?
Datentransport ja

Wenn http-Kommunikationsvorgdnge zu beobachten sind, bei welchen
Vorgéangen tauchen sie auf (z.B. bei Bildern etc.)?
Datentransport

Ist eine Registrierung notwendig?
Registrierung nein

Es handelt sich gewissermalien nicht um eine Registrierung, der Patient ist jedoch
Welche Art der Registrierung wird benétigt? angehalten vor der ersten Nutzung der App einige Angaben zu machen (Name
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App und Facebook auch Daten; daher sollte hier idealerweise auf diesen (bendtigt), Korpergewicht und Geschlecht, damit aufbauend auf diesen Angaben
Aspekt... eine individualisierte Nutzung der App ermdoglicht wird

Welche Angaben fiir die Registrierung notwendig ? Siehe oben

Welche Funktionen stehen jeweils mit und ohne Registrierung zur
Verfiigung?
Registrierung Siehe oben

Werden Cookies angelegt?
Nutzung von Analyse-Diensten (z.B. Google Analytics) ja

Es wird dariiber informiert, dass der Hersteller Token einsetzt, hierbei handelt es
sich um in technischer Sicht Aquivalente zu den bei Internetbrowsern tiblichen
Cookies. Die Token dienen nach Herstellerangaben dazu, um die Zugriffe der App
Wird liber die Konfigurationsmoglichkeiten bei Cookies informiert? einzuordnen und die Berechtigung zur Kommunikation mit den Servern zu
Nutzung von Analyse-Diensten (z.B. Google Analytics) Uberprifen.




Der Nutzer muss bei dieser App in die Verarbeitung der Daten einwilligen; es ist
winschenswert, dass in der Datenschutzerklarung darauf aufmerksam gemacht
VT R LT G =T T e g (e B A e g B = g e =T g [ o B (T S S [ ST 1 o0 wird, dass die App Analytics for Firebase nutzt und in welchem Umfang hier
gemal DSGVO eingesetzt? Cookies 0.4. eingesetzt werden.

Google Firebase Analytics (Analyse liber Exodus Privacy App) (Google Firebase
Welcher Analyse-Dienst wird genutzt? stellt eine Plattform mit verschiedenen Tools und Instrumenten fiir Entwickler
Nutzung von Analyse-Diensten (z.B. Google Analytics) mobiler Anwendungen bereit).

Wo befinden sich die Server, auf denen diese Daten gespeichert werden? Der Hersteller gibt an, dass die Messdaten an Server in Deutschland libertragen
Nutzung von Analyse-Diensten (z.B. Google Analytics) Frage werden.

-Auf genauen Standort zugreifen (GPS und netzwerkbasiert)

-Auf den ungefahren Standort zugreifen

-Bluetooth-Admin

-Kooplung mit Bluetooth-Geraten durchfiihren

-Displaysperre deaktivieren

-Internetdaten erhalten

-Vibrationsalarm steuern

-Auf alle Netzwerk zugreifen

-Netzwerkverbindungen abrufen

-Bilder und Videos aufnehmen

-Vordergrunddienst ausfiihren

-Google Play Rechnungsdienst

-Beim Start ausfiihren

-Ruhezustand deaktivieren

-Fingerabdruckhardware verwenden

-Play Install Referrer API (Entwickler erhalten Zugriff auf Informationen zu
Installationsdaten ihrer Apps und wie Kunden zu den Dateien gefunden haben
Welche Zugriffsrechte benétigt die App? direkt aus dem Play Store)

Bendtigte Zugriffsmoglichkeiten
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Nutzung der Funktionen der App nachvollziehbar? Zugriffsrechte (z.B. Standort) missen der App nicht zwangslaufig erteilt werden,
Bendtigte Zugriffsmoglichkeiten wenn der Nutzer dann auf einige Funktionen der App verzichtet.




| VER S T oL AL AN Tl g P (S e TR Ve o1 B [ g L g (el =11 S Die App ist grundsatzlich auch ohne bestimmte Zugriffsberechtigungen nutzbar,
oder gar nicht mehr nutzbar?) einige Funktionen sind dann jedoch nicht mehr ausfiihrbar (z.B. Vorhersage
Bendtigte Zugriffsmoglichkeiten Pollenflug)

Die Datenschutzerklarung verlinkt in der App auf die Datenschutzerklarung auf der
Wo sind die Datenschutzerklarung und die AGBs verfiigbar? Webseite

Handelt es sich um eine App-spezifische Datenschutzerkldrung ?Frage ja

In welcher Sprache liegen die Informationen vor? deutsch

In welcher Sprache liegen die Informationen vor?2 ja

Die Datenschutzerklarung informiert dariiber, dass es zum Widerruf geniigt, die
App (Eigenmonitoring-Modus) zu |6schen, vorab sollten die eingegebenen Daten
durch den Nutzer gesichert werden (z.B. durch einen Datenexport); bei
Verwendung der App im Telemedizin-Modus sollte sich der Nutzer sich zwecks
Loschung von Daten direkt an die behandelnde Institution (z.B. Arztpraxis)

Kann der Account (restlos) gel6scht werden und wie? wenden, SaniQ verarbeitet nach Loschung der App bzw. nach Widerruf keine
Analyse der AGB / Datenschutzangaben weiteren Daten mehr.

Die Datenschutzerklarung/AGB informieren Uber die Einwilligung,
Zweckbestimmung, die Erhebung, Verarbeitung und Nutzung personenbezogener
Sind in der Datenschutzerklarung die wichtigsten Aspekte zur Erhebung, Daten, Protokollierung und Analyse der App-Verbindungen und Einsatz von
Verarbeitung und Nutzung personenbezogener Daten aufgelistet ? Tokens, Funktionalitaten der App, die Einbindung von YouTube, Gber Widerruf,
(Welche?) Berichtigung, Sperrung und Loschung sowie (iber Auskunftsrechte und die
Analyse der AGB / Datenschutzangaben Moglichkeit fir Fragen, Anregungen, Beschwerden

Sind in der Datenschutzerklarung die wichtigsten Aspekte zur Nutzung von
Analysediensten und Cookies auflistet?
Analyse der AGB / Datenschutzangaben Siehe oben (Frage 11,12,13)

Sind in der Datenschutzerklarung die Rechte des Nutzers aufgelistet? Die App informiert zu den Themen Widerruf, Berichtigung, Sperrung und Léschung
Analyse der AGB / Datenschutzangaben sowie Uber die Auskunftsrechte.

Ist in der Datenschutzerklarung die Einwilligung in die Datenverarbeitung
aufgelistet?
Analyse der AGB / Datenschutzangaben Ja, der Nutzer muss in die Datenverarbeitung einwilligen.




Sind in der Datenschutzerklarung Widerspruchsmaoglichkeiten aufgelistet?
Analyse der AGB / Datenschutzangaben

Gibt es weitere , Besonderheiten” in den AGB?
Analyse der AGB / Datenschutzangaben

Ist ein vollstandiges Impressum vorhanden?
Analyse der AGB / Datenschutzangaben

Wichtig: Klart die App liber ihre Grenzen auf? (bspw. durch den Hinweis,
dass die App keinen Arztbesuch ersetzt)
Analyse der AGB / Datenschutzangaben

Die App informiert dariiber, dass die Einwilligung in die Datenverarbeitung
jederzeit widerrufen werden kann. Etwaige Anspriiche kdnnen direkt beim
Hersteller geltend gemacht werden, dazu kann sich der App-Nutzer postalisch an
den Hersteller wenden oder via E-Mail an datenschutz@qurasoft.de.

Keine Besonderheit in den AGB/Datenschutzangaben; es ist moglich, die App
mittels PIN oder Fingerabdruck zu schiitzen und sich zwecks Datensicherheit einen
personlichen Schllssel anzeigen zu lassen, mittels dem dann zu einem spateren
Zeitpunkt auf die Daten aus der App zugegriffen werden kann.

ja

Die App informiert dariiber, dass sich die App an leicht bis mittelstark betroffene
Patienten richtet und ausdriicklich keinen physischen Arztbesuch ersetzt. Das
Mindestalter zur App-Nutzung liegt laut Hersteller bei 16 Jahren.




