Datum

28.05.2020

Frage 1 - Name der App...

OMROM Asthma Diary

Frage 2 - Ist die App fir iOS und Android
verflgbar?

Ja, verflgbar fir iOS und Android

Frage 3 - Ist die App fur Smartphones und fir
Tablets geeignet?

Sonstiges

Frage 3 - Eingabe fiir Sonstiges

Die App ist grundsatzlich fir beide Endgerate geeignet. Allerdings ist sie ggf. nicht fur jedes Tablet optimiert
(z.B. iPad)

Frage 4 - Lauft der Datentransport dieser App

Ja
verschlisselt / via https ab?
Frage 5 - Wenn http-Kommunikationsvorgange zu
beobachten sind, bei welchen Vorgdangen tauchen
sie auf (z.B. bei Bildern etc.)?
Frage 6 - Ist eine Registrierung notwendig? Nein

Frage 7 - Welche Art der Registrierung wird
benotigt? - E-Mail-Adresse

E-Mail-Adresse

Frage 8 - Welche Angaben sind fiir die
Registrierung notwendig? - Sonstiges

Sonstiges

Frage 8 - Eingabe fiir Sonstiges

Land

Frage 9 - Welche Funktionen stehen jeweils mit
und ohne Registrierung zur Verfligung? -
Funktionen OHNE Regsitrierung

Frage 9 - Welche Funktionen stehen jeweils mit
und ohne Registrierung zur Verfigung? -
Funktionen MIT Registrierung

Zusatzlich: OMRON connect Cloud-Service (Sicherung der mit der App aufgezeichneten Daten auf einem
Cloud-Server)

Frage 10 - Werden Cookies angelegt?

Ja




Frage 11 - Wird Uber die
Konfigurationsmaoglichkeiten bei Cookies
informiert?

In der Datenschutzerklarung verweist das Unternehmen auf die Cookie-Richtlinie von OMRON. Diese ist
jedoch nur auf der Webseite des Unternehmens (https://www.omron-healthcare.de/de/legal/omron-
cookie-richtlinie.html) verfiigbar. In dieser Richtlinie wird Gber die Verwaltungsmoglichkeiten von Cookies
mittels individueller Browser-Einstellungen informiert. Dabei werden fiir sechs verschiedene Browser die
Einstellungsmoglichkeiten erlautert bzw. verlinkt. In der Cookie-Richtlinie wird detalliert Gber die
verwendeten Cookies und ihren jeweiligen Zweck berichtet (https://www.omron-
healthcare.de/on/demandware.static/-/Sites-OMR-DE-
Library/default/dw801ad3ad/Legal%20documents/Cookie-policy-OMRON-Healthcare.pdf).

Frage 12 - Wird der Analysedienst grundsatzlich -
entsprechend der Herstellerangaben- gemaR
DSGVO eingesetzt?

Sonstiges

Frage 13 - Welcher Analyse-Dienst wird genutzt?

Google Analytics, Crashlytics
Keine Werbenetzwerke
Keine Social Software Development Kits

Frage 14 - Wo befinden sich die Server, auf denen
diese Daten gespeichert werden?

Der Hersteller gibt an, dass die erhobenen Daten innerhalb des Europaischen Wirtschaftsraumes verarbeitet
werden. Der Hersteller schlief$t jedoch nicht aus, dass Daten auch in Landern auRerhalb des Europdischen
Wirtschaftsraums verarbeitet werden. Der Hersteller sichert hierbei ein Datenschutzniveau zu, dass in
Einklang mit den Vorgaben des Europaischen Wirtschaftsraums sind.




Frage 15 - Welche Zugriffsrechte bendétigt die App?

Die App (Android) benétigt folgende potenzielle Zugriffsmoglichkeiten (Analyse Gber die App 'Exodus
Privacy' die Aufzdahlung bedeutet nicht, dass die App auch tatsachlich alle Zugriffsmoglichkeiten jeweils
nutzt):

- Systemeinstellungen dndern

-Auf alle Netzwerke zugreifen

-Netzwerkverbindungen abrufen

-WLAN-Verbindungen abrufen

-SD-Karteninhalte bearbeiten oder I16schen

-SD-Karteninhalte lesen

-Ruhezustand des Tablets deaktiveren

-Pairing mit Blueetooth-Geraten durchiif hren

-Auf Bluetooth-Einstellungen zugreifen

-Auf genauen Standort zugreifen

-Auf den ungefdhren Standort zugreifen

-Bilder und Videos aufnehmen

-Beim Start ausfiihren

-Vibrationsalarm steuern

-Internetdaten erhalten

-Play Install Referrer APl (Anwendung fir Entwickler, die somit von Google Zugriff auf Informationen zu den
Installationsdaten ihrer Apps erhalten damit sind diese nicht mehr wie friiher auf Werbenetzwerke o.3.
angewiesen)

Frage 16 - Fiir was sind die Zugriffsrechte
notwendig? Sind diese Zugriffsrechte fir die
Nutzung der Funktionen der App nachvollziehbar?

Keine Besonderheiten

Frage 17 - Was passiert bei einer Verweigerung? Ist
die App dann nur noch teilweise oder gar nicht
mehr nutzbar?

Der Nutzer kann die App wie gewohnt nutzen, es fehlen jedoch einzelne Funktionalitdten (z.B. Erinnerung an
die tagliche Medikamenteneinnahme oder Verbindungsmoglichkeit mit dem WheezeScan-Gerit, ). Der
Nutzer kann die Benachrichtungen individuell einstellen.

Frage 18 - Wo sind die Datenschutzerklarung und
die AGBs verfiligbar?

App und Webseite

Frage 19 - Handelt es sich um eine App-spezifische
Datenschutzerklarung ?

Ja




Frage 20 - In welcher/n Sprache/n liegt/liegen die
Informationen vor?

Deutsch

Frage 21 - Kann der Account (restlos) geléscht
werden und wie?

Fiir die Stornierung des Accounts ist der Nutzer angehalten, entweder den Support-Service
(technical.support@eu.omron.com) zu nutzen oder die Funktion 'Account stornieren' in der App zu nutzen.
Der Hersteller sichert zu, die Anfrage innerhalb von 14 Kalendertagen zu bearbeiten und innnerhalb von 31
Kalendaertagen die Stornierung des Accounts zu bestatigen. Es werden in diesem Fall die Informationen des
Benutzerprofils und die Kontaktdaten geldscht (Messdaten und Tracker-Informationen werden
anonymisiert).

Frage 22 - Sind in der Datenschutzerklarung die
wichtigsten Aspekte zur Erhebung, Verarbeitung
und Nutzung personenbezogener Daten aufgelistet
? Welche sind dies?

Die Datenschutzerklarung informiert tiber den Geltungsbereich (die OMRON App), die seitens der App ggf.
verarbeiteten Daten (Weitergabe der Daten, u.a. Logdaten/Cookies, Kontaktdaten, Messdaten,
Informationen Giber Medikamente etc.), jeweils aufgeteilt nach Datenkategorie, Empfanger und Zweck.

Frage 23 - Sind in der Datenschutzerklarung die
wichtigsten Aspekte zur Nutzung von
Analysediensten und Cookies auflistet?

Es wird darauf verwiesen, dass Cookies nur nach Einwilligung durch den Nutzer verwendet werden. Das
Unternehmen verweist auf die OMRON Cookie-Richtlinie, die jedoch nicht innerhalb der App, sondern auf
der Webseite des Unternehmens (https://www.omron-healthcare.de/de/legal/omron-cookie-
richtlinie.html) verfligbar ist. In der Datenschutzerklarung wird lediglich darauf verrwiesen, dass als
Datenkategorie Cookies zum Zwecke der Analyse der Anwendungsnutzung an Google weitergegeben
werden.

Frage 24 - Sind in der Datenschutzerklarung die
Rechte des Nutzers aufgelistet?

Die Datenschutzerklarung informiert tber das Recht des Nutzers auf Zugriff, Berichtigung, Loschung,
Beschrankung, Widerruf der Einwilligung, Datenlibertragbarkeit, Einreichung einer Beschwerde.

Frage 25 - Ist in der Datenschutzerklarung die
Einwilligung in die Datenverarbeitung aufgelistet?

Der Nutzer wird dartiber informiert, dass ausgewahlte Daten nur mit Einwilligung verarbeit werden. Der
Nutzer muss vor erstmaliger Anwendung der App der Datenschutzerklarung und den Nutzungsbedingungen
zustimmen und muss zudem die Erlaubnis dazu erteilen, dass OMRON personliche Daten wie beschrieben
verarbeiten darf. Der Nutzer kann zustimmen, Vertriebs- und Marketingmitteilungen des Unternehmens zu
erhalten.

Frage 26 - Sind in der Datenschutzerklarung
Widerspruchsmoglichkeiten aufgelistet?

Der Hersteller informiert dariber, dass der Einwilligung jederzeit durch eine Stornierung des Accounts
widersprochen werden kann. Auch wird der Nutzer lber die Einreichtung von Beschwerden direkt an das
Unternehmen oder an die zustandige Datenschutzbehorde informiert.

Frage 27 - Gibt es weitere ,Besonderheiten” in den
AGB?

Keine




Frage 28 - Ist ein vollstéandiges Impressum

Ja
vorhanden?

Die Nutzungsbedingungen informieren dartber, dass OMRON kein Gesundheitsdienstleister ist und keine
arztliche Beratung leistet. Nutzer werden aufgefordert, dass sie sich bei Gesundheitsfragen direkt an den
Arzt oder Gesundheitsdienstleister wenden. Anwender missen fiir die App-Nutzung mindestens 18 Jahre alt
sein bzw. die App-Nutzung mit einem Erziehungsberechtigten absprechen.

Frage 29 - Wichtig: Klart die App lber ihre Grenzen
auf ? Bsp: Hinweis, dass die App keinen Arztbesuch
ersetzt
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