
Nichtraucherhelden

technische Prüfung

Frage 1 - Name der App... NichtraucherHelden

Frage 2 - Ist die App für iOS und Android verfügbar? Ja, verfügbar für iOS und Android

Frage 2 - Eingabe für Sonstiges

Frage 3 - Ist die App für Smartphones und für Tablets geeignet? Ja, für Smartphones und Tablets

Frage 3 - Eingabe für Sonstiges

Frage 4 - Läuft der Datentransport dieser App verschlüsselt / via https ab? Ja

Frage 5 - Wenn http-Kommunikationsvorgänge zu 

beobachten sind, bei welchen Vorgängen tauchen sie auf (z.B. bei Bildern etc.)?

Frage 6 - Ist eine Registrierung notwendig? Ja

Frage 7 - Welche Art der Registrierung wird benötigt? - E-Mail-Adresse E-Mail-Adresse

Frage 7 - Welche Art der Registrierung wird benötigt? - Google-Account -1

Frage 7 - Welche Art der Registrierung wird benötigt? - Facebook-Account -1

Frage 7 - Welche Art der Registrierung wird benötigt? - Sonstiges -1

Frage 7 - Eingabe für Sonstiges

Frage 8 - Welche Angaben sind für die Registrierung notwendig? - Alter -1

Frage 8 - Welche Angaben sind für die Registrierung notwendig? - Geschlecht -1

Frage 8 - Welche Angaben sind für die Registrierung notwendig? - 

Gesundheitsdaten -1

Frage 8 - Welche Angaben sind für die Registrierung notwendig? - Sonstiges Sonstiges

Frage 8 - Eingabe für Sonstiges

Für die Einrichtung der App ist zunächst ein 'Startfragebogen' zu beantworten (bspw. mit Angaben zum aktuellen Raucherstatus). Es handelt sich 

jedoch hier nicht um Angaben, die für die Registrierung an sich notwendig sind, sondern die der individuellen Anpassung der App dienen. Im Rahmen 

einer Mitgliedschaft bei NichtraucherHelden werden weitere persönliche Daten abgefragt (z.B. Krankenkasse)
Frage 9 - Welche Funktionen stehen jeweils mit und ohne Registrierung zur 

Verfügung? - Funktionen OHNE Regsitrierung Keine Registrierung ist Voraussetzung für die App-Nutzung
Frage 9 - Welche Funktionen stehen jeweils mit und ohne Registrierung zur 

Verfügung? - Funktionen MIT Registrierung

Frage 10 - Werden Cookies angelegt? Ja

Frage 11 - Wird über die Konfigurationsmöglichkeiten bei Cookies informiert? Ja, siehe Angaben unter Frage 13 und 23.

Frage 12 - Wird der Analysedienst grundsätzlich - entsprechend der 

Herstellerangaben- gemäß DSGVO eingesetzt? Ja

Frage 12 - Eingabe für Sonstiges

Frage 13 - Welcher Analyse-Dienst wird genutzt?

Die App nutzt Cookies und ggf. Google Analytics. Ansonsten keine weiteren Angaben hierzu. Es werden keine Werbenetzwerke oder Social Software 

Development Kits (SDK) genutzt.

Frage 14 - Wo befinden sich die Server, auf denen diese Daten gespeichert 

werden? Keine Angaben hierzu sofern Google Analytics genutzt wird, können die Daten in den USA verarbeitet werden.

Frage 15 - Welche Zugriffsrechte benötigt die App?

Sofern der Nutzer das Modul 'Einen Freund anrufen' nutzen möchte, benötigt die App Zugriff auf die Kontakte des Nutzers. Weiterhin besteht die 

freiwillige Option, dass der Nutzer Push-Nachrichten (zu Motivationszwecken) seitens der App zugesandt bekommt. Weiterhin benötigt die App 

(Android) noch folgende potenzielle Zugriffsberechtigungen: Auf alle Netzwerke zugreifen SD-Karteninhalte bearbeiten oder löschen Kontakte lesen 

Kontakte ändern Ruhezustand des Tablets deaktivieren Konten auf dem Gerät suchen Netzwerkverbindungen abrufen Beim Start ausführen Aktive 

Apps abrufen Anzahl neuer Benachr. lesen Anzahl neuer Benachr. schreiben SD-Karteninhalte lesen



Frage 16 - Für was sind die Zugriffsrechte notwendig? Sind diese Zugriffsrechte 

für die Nutzung der Funktionen der App nachvollziehbar?

Die Zugriffsberechtigungen sind grundsätzlich nachvollziehbar Nutzer sollten für sich prüfen, ob sie der App Zugriff auf die Kontakte geben möchten die 

Freunde/Bekannten können auch außerhalb der App direkt angerufen werden

Frage 17 - Was passiert bei einer Verweigerung? Ist die App dann nur noch 

teilweise oder gar nicht mehr nutzbar?

Siehe oben die App ist auch ohne die Zugriffsberechtigungen nutzbar in den allermeisten Funktionen (der Nutzer erhält bei Verweigerung keine 

Benachrichtgungen und kann nicht direkt aus der App auf die Kontakte zwecks Anruf zugreifen).

Frage 18 - Wo sind die Datenschutzerklärung und die AGBs verfügbar? App und Webseite

Frage 18 - Eingabe für Sonstiges

Frage 19 - Handelt es sich um eine App-spezifische Datenschutzerklärung ? Ja

Frage 20 - In welcher/n Sprache/n liegt/liegen die Informationen vor? Deutsch

Frage 21 - Kann der Account (restlos) gelöscht werden und wie?

Innerhalb der erweiterten Einstellungen gibt es die Möglichkeit, einen kompletten 'Reset' der App durchzuführen, anschließend sind alle vorher 

eingegeben Daten gelöscht. Ebenso kann die App dann deinstalliert werden.

Frage 22 - Sind in der Datenschutzerklärung die wichtigsten Aspekte zur 

Erhebung, Verarbeitung und Nutzung personenbezogener Daten aufgelistet ? 

Welche sind dies?

Die Datenschutzerklärung informiert in thematischen Blöcken über den Geltungsbereich der Datenschutzerklärung, den Umgang mit 

personenbezogenen Daten, Cookies, Nutzung von Google Analytics, Regstrierfunktionen sowie Rechte des Nutzers. Relevante Aspekte des 

Datenschutzes werden somit erwähnt. Wünschenswert wäre es hier, wenn der Nutzer darüber informiert würde, auf welche Weise (z.B. 

Kontaktaufnahme mit XYZ) diese Rechte wahrgenommen werden können.

Frage 23 - Sind in der Datenschutzerklärung die wichtigsten Aspekte zur 

Nutzung von Analysediensten und Cookies auflistet?

Die Datenschutzerklärung informiert über die allgemeinen Zugriffsdaten/Server-Logfiles sowie über 'Cookies' und 'Nutzung von Google Analytcs'. Die 

Datenschutzerklärung informiert allgemein über den Einsatz und Zweck von Cookies für die statistische Analyse und Optimierung der digitalen 

Angebote. Es wird darüber informiert, dass die meisten Browser entsprechende Möglichkeiten bieten, das Speichern von Cookies zu unterbinden (hier 

werden jedoch keine detaillierten Angaben gemacht). Die Datenschutzerklärung informiert über die Nutzung von Google Analytics sowie über die 

Möglichkeiten, ein entsprechendes Tracking zu verhindern. Hierzu wird ein Link angegeben, der ein Opt-Out-Cookie setzt. Der Part zu Google Analytics 

bezieht sich jedoch auf die Webseite, hier ist für den Leser nicht klar, ob dies auch für die App gilt. Bei der Analyse mit dem AppBrain Werbedetektor 

wurde kein Hinweis auf Google Analytics gefunden.

Frage 24 - Sind in der Datenschutzerklärung die Rechte des Nutzers aufgelistet?

Die Datenschutzerklärung informiert über das Recht auf Auskunft, auf Berichtigung unrichtiger Daten, auf Sperrung und Löschung personenbezogener 

Daten.

Frage 25 - Ist in der Datenschutzerklärung die Einwilligung in die 

Datenverarbeitung aufgelistet?

Die Datenschutzerklärung informiert unter 'Umgang mit personenbezogenen' Daten darüber, dass die App nur genutzt werden kann bzw. 

personenbezogene Daten nur dann erhoben bzw. verarbeitet werden, wenn der Nutzer einwilligt.

Frage 26 - Sind in der Datenschutzerklärung Widerspruchsmöglichkeiten 

aufgelistet? Siehe Frage 24.

Frage 27 - Gibt es weitere „Besonderheiten“ in den AGB?

Siehe Frage 23 unklar, ob es sich um eine App-spezifische Datenschutzerklärung handelt (bei der Datenschutzerklärung auf der Webseite finden sich 

jedoch noch mehr Angaben, etwa zum Facebook-Pixel).

Frage 28 - Ist ein vollständiges Impressum vorhanden? Ja

Frage 28 - Eingabe für Sonstiges

Frage 29 - Wichtig: Klärt die App über ihre Grenzen auf ? Bsp: Hinweis, dass die 

App keinen Arztbesuch ersetzt

Möchte der Nutzer den ergänzenden Rauchfrei-Kurs besuchen, so wird in den 'Gesundheitlichen Voraussetzungen' darauf verwiesen, dass eine 

psychotherapeutische Behandlung derzeit oder in den letzten sechs Monaten bzw. das Vorhandensein einer psychischen Erkrankung Ausschlussgründe 

darstellen. Allgemein wird in den AGB der App darauf verwiesen, dass ggf. nicht immer alle Inhalte bzw. Angebote der App für jeden Nutzer geeignet 

sind. Im Zweifelsfall soll sich der Nutzer zunächst ärztlichen Rat einholen. Weiterhin muss der Nutzer vor Beginn der eigentlichen App-Nutzung unter 

dem Menupunkt 'Einführung ins Programm' zunächst bestätigen, dass es während des Rauchstopps zu Entzugserscheinungen kommen kann und dass 

der Nutzer im Zweifel seinen Arzt kontaktieren soll bzw. die App-Nutzung unterbrechen soll.
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